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Mobilität als Herausforderung

ÁAnwender werden immer mobiler
- Eigene Mitarbeiter
ÁHome office

ÁKundenumgebungen

- Partner
ÁGemeinsame Nutzung von Anwendungen und 

Dokumenten

ÁTypische Schlüsseltechnologien
- Email, z.B. Microsoft Exchange

- Portale, z.B. Microsoft Office Sharepoint Server 
2007

Á(Un)sicherheit ist Thema #1
- Blocker für webbasierte Zusammenarbeit!



Remote Access ist nicht Mobilität!

ÁRemote Access basiert auf Netzwerkschicht

- Geeignet nur für eigene PCs

ÁErzeugt Risiken

ÁErzeugt Management- und Zugriffsprobleme:

- Sicherheit: Integrität, Vertraulichkeit

- Management:Rollout, Patch Mgmté

- Zugriff: Benötigen "erweiterten" 

Netzwerkzugriff ïinkompatibel mit NAT, 

Firewallsé



Zusammenarbeit bedeutet Mobilität!

ÁZusammenarbeit geht über 

Organisationsgrenzen hinaus

- Partner, Berater, Tochterfirmen, Aquisitioné

ÁTeillösungen sind weitverbreitet

- Email für Dokumenttransport

- PGP, S/MIME für (Transport-)verschlüsselung

- Portal wie Sharepoint o.ä. in DMZ

ÁAlle diese Ansätze haben erhebliche 

Sicherheits-, Usability- oder 

Funktionalitätsnachteile!



Das C.I.A.-Dreieck und Mobilität

Confidentiality

"Vertraulichkeit"

Integrity

"Integrität"

Availability

"Verfügbarkeit"

ÅVersehentliches Hinterlassen

ÅUnbefugter Zugriff

ÅAktive Weitergabe von Daten

ÅUnbefugte Änderung

ÅMalware (z.B. Viren)

ÅAngriff auf Serveranwendung

ÅLöschen von Daten


