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MIi crosoft Forefron
Edge Security and Access

Sicheres mobiles Arbeiten mit IAG 2007, Rights Management
Services und Microsoft Office Sharepoint Server 2007
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Agenda

A Mobilitat als Herausforderung

A Eine Beispielarchitektur

A Loésungskomponenten
- Intelligent Application Gateway fur sicheren Zugriff
- Active Directory Rights Management Services
- Forefront Server Security

A Zusammenfassung
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Mobilitat als Herausforderung

A Anwender werden immer mobiler

- Elgene Mitarbeiter
A Home office
A Kundenumgebungen

- Partner

A Gemeinsame Nutzung von Anwendungen und
Dokumenten

A Typische Schliisseltechnologien
- Emaill, z.B. Microsoft Exchange
- Portale, z.B. Microsoft Office Sharepoint Server

2007
A
- Blocker fur webbasierte Zusammenarbeit!
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Remote Access ist nicht Mobilitat!

A Remote Access basiert auf Netzwerkschicht
- Geeignet nur fur eigene PCs
A Erzeugt Risiken

A Erzeugt Management- und Zugriffsprobleme:
- Sicherheit: Integritat, Vertraulichkeit
- Management: Ro |l | out | Patch Mgl

- Zugriff: Benotigen "erweiterten”
Netzwerkzugriff i inkompatibel mit NAT,
Firewal | sé
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Zusammenarbelt bedeutet Mobilitat!
A

SNENEE N e Berat er |, et er f

A Teilldsungen sind weitverbreitet
- Email fir Dokumenttransport
- PGP, S/IMIME far (Transport-)verschlisselung
- Portal wie Sharepoint 0.a. in DMZ

A Alle diese Ansatze haben erhebliche
Sicherheits-, Usability- oder
Funktionalitatsnachteile!
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Das C.l.A.-Dreieck und Mobilitat

Confidentiality
"Vertraulichkeit"

A/ersehentliches Hinterlassen
AJnbefugter Zugriff
Auktive Weitergabe von Daten

AJnbefugte Anderung
Malware (z.B. Viren)
Integrity Availability
"Integritat" "Verflugbarkeit"
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